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1. OBJETIVO

Estabelecer diretrizes e orientacbes quanto ao tema Seguranca da Informacdo, visando preservar a
integridade, confidencialidade e disponibilidade das informac¢des sob gestdo, custddia e/ou uso do SENAI

CETIQT.

2. CAMPO DE APLICACAO

A Politica de Seguranca da Informacdo é aplicada a todas as &reas, instalagdes, equipamentos,
materiais, documentos, pessoas e sistemas de informacdo existentes, em desenvolvimento ou que
venham a ser adquiridos pelo SENAI CETIQT, como também as atividades de todos os usuarios
(colaboradores, bolsistas, estagiarios, temporarios, terceirizados e prestadores de servi¢co) que exercem
atividades no SENAI CETIQT ou a quem quer que venha a ter acesso a dados ou informacdes,
incumbindo a cada um a responsabilidade e o comprometimento para a sua aplicagéao.

As diretrizes aqui apresentadas também devem orientar todas as partes interessadas, incluindo
fornecedores, clientes e parceiros.
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3. REFERENCIAS

Regimento Interno do SENAI CETIQT.

Cadigo de Conduta Etica.

Regulamento para Contratagéo e Aliena¢do — RCA.

Ordem 07/2024 - Institui o Comité Gestor de Seguranca da Informacao Digital do SENAI CETIQT.
Familia ISO-IEC 27000 ultima versao.

Lei 13.709/2018 LGPD.

4. ESCLARECIMENTOS / DEFINICOES

4.1. Confidencialidade: Principio que estabelece que o acesso a informagéo deve ser limitado a
pessoas, processos e sistemas a autorizados pelo proprietario da informacgéo, com base na necessidade
de acesso a esta informacéo.

4.2. Conformidade: Mostrar os requerimentos para a conformidade com o negécio, exigéncias legais
e/ ou regulamentares, obrigacdes de seguranca contratuais, politicas e padrées de seguranca do SENAI
CETIQT.

4.3. GTIC: Geréncia de Tecnologia da Informacdo e Comunicacao.

4.4, Custodiante da Informacédo: Uma pessoa ou organismo que possui acesso ou autorizagdo para
tratar e/ou divulgar, mesmo que temporariamente, informa¢es que ndo estejam sob sua gestéao.

4.5. DIAF: Diretoria de Administracdo e Financas.

4.6. Disponibilidade: Principio que estabelece que a informacéo deve estar acessivel e passivel de
USO sempre gue necessario.

4.7. GDH: Gerencia de Desenvolvimento Humano.

4.8. GEP: Geréncia de Educagéao Profissional.

4.9. Gestor da Informacdo: Uma pessoa que cria e mantém a informacao tendo responsabilidade
autorizada para controlar os recursos de producédo, desenvolvimento, manutencéo, testes e a concessao
de acesso e uso das informag8es de sua propriedade.

4.10. GJURC: Geréncia Juridica e de Compliance e Integridade.

4.11. Integridade: Principio que estabelece que a informacé&o deve ser precisa e adequada a finalidade
do tratamento, assim como deve ser protegida de altera¢cdes mal-intencionadas, sem autorizacdo e/ou
acidentais, em suas distintas formas de tratamento.

4.12. I1SO: Abreviacdo de International Organization for Standardization (Organizacdo Internacional de
Normaliza¢&o).

4.13. Seguranca Fisica: Definir controles de seguranca fisica para instalacdes e os recursos das
informacdes, estabelecendo controles que devem ser seguidos a fim de obter a protecao fisica. As
medidas de seguranca fisica devem ser adotadas para garantir a integridade dos recursos de tecnologia
e informacéo da Entidade.

4.14. Seguranca Loégica: Estabelecer regras que garantam a prevencao para que apenas usuarios
autorizados se conectem ou obtenham acesso as aplicagfes e recursos dos sistemas, além de assegurar
controles nos sistemas e infraestrutura tecnolégica do SENAI CETIQT.

4.15. Usuario da informacdo: Uma pessoa ou organismo que possui acesso as informagfes que nao
estejam sob sua gestéo.

4.16. Usuarios: Colaboradores, bolsistas, estagiarios, temporarios, terceirizados e prestadores de

servigo.
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5. DESCRICAO

A Politica de Seguranca da Informacao € norteada pelos seguintes principios, sem prejuizo dos principios
do SENAI CETIQT:

e Alinhamento estratégico: deve haver um alinhamento entre as diretrizes, normas e acfes de
seguranca do SENAI CETIQT com a sua missao institucional e seu planejamento estratégico.

e Diversidade organizacional: a elaboracdo de diretrizes, normas e controles de Seguranca
Corporativa do SENAI CETIQT devem levar em consideracdo a diversidade das atividades da
Entidade, respeitando a natureza e finalidade da organizagéo.

e Propriedade da informagao: toda informagédo produzida ou armazenada no SENAI CETIQT é
de sua propriedade e ndo de seus usuarios, exceto 0s casos em que a Entidade atua como
custodiante da informacédo, devendo seu uso ser destinado, exclusivamente, a atender aos
interesses da Entidade.

Dessa forma, o SENAI CETIQT estabelece sua Politica de Seguranca da Informacéo, alinhada as boas
praticas e normas, internacionalmente aceitas, com o objetivo de garantir niveis adequados de prote¢éo
a informacgdes da Entidade ou sob sua responsabilidade, trazendo beneficios diretos tais como:

e preservagdo da imagem e integridade do SENAI CETIQT perante clientes e parceiros;

e maior disponibilidade dos softwares corporativos;

e implementacédo consistente de controles e reducdo de riscos ao negdécio;

e determinar que as informacdes estejam disponiveis somente a individuos, processos ou
entidades autorizadas.

5.1. Gestao da Politica

A Politica é aprovada pela Diretoria.

As excecdes as regras estabelecidas por esta diretriz especifica para atender alguma demanda
especifica devem ser apresentadas ao Comité Gestor de Seguranca da Informagcédo do SENAI CETIQT
para avaliagcdo e aprovacéo;

Essa Politica de Seguranca da Informacao podera ser revista, atualizada e alterada anualmente ou a
qualquer tempo, a exclusivo critério do SENAI CETIQT, sempre que algum fato relevante ou evento
motive sua revisdo antecipada.

5.2. Comité Gestor De Seguranca Da Informacéo - CGSI

O Comité Gestor de Seguranca da Informacao foi instituido através da Ordem N° 07/2024, onde estéo
definidas sua composicéo e atuacéo.
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6. DIRETRIZES GERAIS

6.1. todos os usuarios do SENAI CETIQT, em qualquer vinculo, funcdo ou nivel hierarquico, séao
responsaveis pela protecdo e salvaguarda dos ativos fisicos, tecnoldgicos, dos ambientes fisicos e
computacionais a que tenham acesso, independente das medidas de seguranca implementadas;

6.2. na existéncia de conflito entre os controles de seguranca e uma necessidade de negocio especifica,
um novo cendrio de controle deve ser analisado e implementado a fim de viabilizar os objetivos da
Entidade, havendo ainda a necessidade de registro da aceitacdo dos riscos remanescentes por parte da
DIAF;

6.3. todos 0s ativos, processos, produtos e servicos desenvolvidos, adquiridos, implementados ou
disponibilizados devem ser submetidos a um processo formal de andlise, avaliacdo e tratamento de
riscos, visando atingir o grau de seguranca adequado para o SENAI CETIQT;

6.4. a GTIC deve estabelecer um conjunto de estratégias e planos de acdo documentados, testados e
revisados periodicamente, de maneira a garantir que 0S seus Servigcos essenciais sejam devidamente
identificados, preservados e entregues, mesmo diante da ocorréncia de um desastre até o retorno a
situagdo normal de funcionamento da Entidade;

6.5. todas as informacdes e o0s respectivos recursos tecnoldgicos que as suportam devem ser
classificadas de acordo com seu grau de sigilo e receber o devido tratamento para assegurar sua
protecdo durante todo o ciclo de vida;

6.6. 0 acesso aos ambientes fisicos e computacionais do SENAI CETIQT deve ser controlado, registrado
e monitorado, com base nos principios da necessidade de conhecer e do privilégio minimo para o
desempenho das atividades profissionais;

6.7. os usuarios do SENAI CETIQT tém a obrigacdo de reportar imediatamente, através da Central de
Chamados, quaisquer incidentes de seguranc¢a que tomaram conhecimento, de modo que possam ser
registrados, avaliados e tratados;

6.8. 0 SENAI CETIQT reserva-se o direito de auditar periodicamente a pratica de seguranca da
informacéo de forma a avaliar a conformidade das a¢fes de seus usuarios em relagdo ao estabelecido
pela Politica de Seguranga da Informacéo da Entidade e pela legislagdo aplicavel;

6.9. 0 SENAI CETIQT reserva-se o direito de monitorar 0 acesso e utilizacao de seus ambientes fisicos,
assim como dos ambientes ldgicos, equipamentos e sistemas tecnoldgicos, de forma que acdes
indesejaveis ou nao autorizadas sejam detectadas proativamente;

6.10. todos os usuarios devem seguir as configuragdes minimas de senhas
6.11. todos os usuarios devem conhecer esta Politica e ser capacitados regularmente por meio de

campanhas de conscientizacdo e treinamentos, de acordo com suas fun¢des, garantindo assim maior
efetividade e eficacia das acdes de seguranca da Entidade;

Elaboracgéo: Analise: Aprovagéo:
Nilson Junior Alexandre Lopes . = Sergio Luiz Souza Motta
Analista de Tl Gerentz_e de~TecnoIog|a da Informacéo e Diretor Executivo
Comunicacéo
Ana Carolina Ferreira Fernando Rotta Rodrigues
) Analista Administrativo Diretor de Administracdo e Financas
Geréncia de Tecnologia da Geréncia de Tecnologia da Informacéo e
Informacg&o e Comunicagao - Comunicacgéo - GTIC Diretoria Geral - DG
GTIC Geréncia de Administracédo - GA

417



HASH TOTVS: 6C-32-9C-F5-A4-6D-31-B2-3B-ED-55-77-6B-E6-50-BD-82-9F-5F-97

SENAICETIQT eoLimica B S EII
Nacional da Industria
Caddigo Titulo Revisao
PL-019 | Seguranca da Informacéo 01

6.12. a Diretoria e o Comité Gestor de Seguranca da Informacdo devem adotar todas as medidas
cabiveis para garantir que esta politica seja adequadamente comunicada, entendida e seguida em todos
os niveis da organizagdo. Revisdes periodicas serdo realizadas para garantir sua continua pertinéncia e
adequacao as necessidades do SENAI CETIQT,;

6.13. o SENAI CETIQT deve atender integralmente requisitos de seguranca da informacédo aplicaveis
ou exigidos por regulamentacdes, leis e/ou clausulas contratuais;

6.14. o SENAI CETIQT deve melhorar continuamente a Gestao de Seguranca da Informacao através
da definicdo e revisao sistematica de objetivos de seguranca em todos 0s niveis da organizacao;

6.15. todos os acordos de confidencialidade formalizados entre determinadas instituicbes e o SENAI
CETIQT, quando estabelecidos em contrato, gerenciados pelos gestores dos contratos devem ser
atendidos;

6.16. devem ser atendidas todas as exigéncias legais inerentes ao SENAI CETIQT, através da
verificagdo do cumprimento das leis relacionadas;

6.17. o SENAI CETIQT deve resguardar as informacdes, garantindo requisitos basicos de
confidencialidade, integridade, disponibilidade, autenticidade, ndo repudio e conformidades;

6.18. o SENAI CETIQT deve prevenir possiveis causas de incidentes e garantir a responsabilidade legal
da Entidade e de seus usudrios.

7. DIRETRIZES ESPECIFICAS

As diretrizes especificas delimitam as responsabilidades das partes envolvidas conforme detalhado a
seguir.

7.1. Geréncia de Tecnologia da Informacédo e Comunicacéo - GTIC

7.1.1. conduzir a Gestéo e Operacao da seguranc¢a da informacéo, tendo como base esta politica
e demais resolu¢bes do CGSI;

7.1.2. apoiar o CGSI em suas deliberagbes;

7.1.3. elaborar e propor ao CGSI as normas e procedimentos de seguranca da informacéao,
necesséarios para se fazer cumprir a POLITICA DE GESTAO DE SEGURANCA DA
INFORMACAO;

7.1.4. identificar e avaliar as principais ameagas a seguranca da informacao, bem como propor e,
quando aprovado, implantar medidas corretivas para reduzir o risco;

7.1.5. tomar as ac8es cabiveis para se fazer cumprir 0os termos desta politica;

7.1.6. realizar a gestdo dos incidentes de seguranca da informacdo, garantindo tratamento
adequado;

7.1.7. esclarecer duvidas relacionadas a este documento;

7.1.8. elaborar indicadores e métricas de seguranca da informacéo;

7.1.9. acompanhar e disponibilizar os planos de a¢éo de seguranca da informacao.

7.1.10. aprovar o procedimento e suas revisoes;
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7.1.11. garantir a aplicacao deste documento na area de TI;
7.1.12. monitorar os planos de acao, indicadores e métricas de seguranca da informacao.

7.2. Gestores da Informacéo

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

7.2.6.

comunicar qualquer desvio na Politica de Seguranca da Informacdo, bem como seus
procedimentos e instrugBes derivados;

assegurar a seguranca dos ativos que lhes forem disponibilizados;

gerenciar as informacdes geradas ou sob a responsabilidade da sua area durante todo o
seu ciclo de vida, incluindo a criacdo, manuseio e descarte conforme as normas
estabelecidas pela SENAI CETIQT,;

identificar, classificar e rotular as informagfes geradas ou sob a responsabilidade da sua
area de negdcio conforme normas, critérios e procedimentos adotados pela SENAI CETIQT;
periodicamente revisar as informacg8es geradas ou sob a responsabilidade da sua area de
negdcio, ajustando a classificagcdo e rotulagem delas conforme necessario;

autorizar e revisar os acessos a informacdo e sistemas de informacdo sob sua
responsabilidade; solicitar a concesséo ou revogacao de acesso a informagéo ou sistemas
de informacéo de acordo com os procedimentos adotados pela SENAI CETIQT.

7.3. Usuérios da Informacéo

7.3.1. executar as atividades estabelecidas e comunicar ao gestor imediato qualquer
inconsisténcia nos resultados obtidos;

7.3.2. ler, compreender e cumprir integralmente os termos da Politica de Seguranca da
Informacado, bem como as demais normas e procedimentos de seguranca aplicaveis;

7.3.3. encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica de
Seguranga da Informacao, suas normas e procedimentos a GTIC ctic@cetigt.senai.br ou,
quando pertinente, ao Comité Gestor de Seguranca da Informacéo;

7.3.4. comunicar a GTIC qualquer evento que viole esta Politica ou possa vir a colocar em risco a
seguranca das informag6es ou dos recursos computacionais do SENAI CETIQT,;

7.3.5. assinar o Termo de Confidencialidade da SENAI CETIQT, formalizando a ciéncia e o aceite
integral das disposicdes da Politica de Seguranga da Informagéo, bem como as demais
normas e procedimentos de segurancga, assumindo responsabilidade pelo seu cumprimento.

7.4. SENHAS

7.4.1. Complexidade: As senhas devem conter, no minimo, 12 caracteres e incluir uma
combinac¢éo de letras mailsculas, letras minUsculas, nUmeros e caracteres especiais.

7.4.2. Evitar Senhas Fracas: E proibido o uso de senhas 6bvias, como datas de nascimento,
sequéncias numéricas ou palavras de dicionario.

7.4.3. N&ao Compartilhamento: As senhas ndo devem ser compartilhadas com outros usuérios,
independentemente da relacdo entre eles.

7.4.4. Uso de Gerenciadores de Senhas: Sempre que possivel, os colaboradores devem utilizar
gerenciadores de senhas seguros para armazenar e gerenciar suas credenciais.

7.4.5. Troca Regular de Senhas: As senhas devem ser alteradas a cada 180 dias. Em caso de
suspeita de comprometimento, a troca deve ser imediata.

7.4.6. Todos os usudrios sdo responsaveis por manter a confidencialidade de suas senhas e por
seguir as diretrizes estabelecidas nesta politica.
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8. DENUNCIA

9.1. Os colaboradores, dirigentes, e os representantes designados, em qualquer nivel hierarquico, tém
o0 compromisso de relatar todo e qualquer ato ou omissdo que possa vir a configurar transgressao a
presente Politica, ao Programa de Compliance e Integridade, as diretrizes previstas no Cédigo de
Conduta Etica e a legislac&o vigente.

9.2. A denuncia realizada nos canais de manifestagdo disponibilizados pela entidade e o6rgaos
abrangidos por esta Palitica, relativa a qualquer violacdo deste instrumento, serd objeto de apuracao
conduzida pelas instancias competentes no ambito das entidades e 6rgéos, observada a ampla defesa
e o contraditério.

9.3. A denudncia, comprovadamente, de ma-fé sujeitard o responsavel as disposi¢cdes previstas no
Cadigo de Conduta Etica vigente a época dos fatos, sem prejuizo da responsabilizagdo administrativa,
civil e penal aplicaveis.

9. COMUNICACAO E TREINAMENTO

10.1. A Geréncia de Tecnologia da Informacdo e Comunicacéo - GTIC se compromete a manter plano
de comunicacéo e treinamento com o intuito de divulgar e disseminar as diretrizes de seguranca da
informacéo.

10. VIOLAGAO DA POLITICA

11.1. Aviolagéo de qualquer das disposicdes desta Politica sujeitard o responsavel as medidas
estabelecidas no Cédigo de Conduta Etica, sem prejuizo da responsabilizagdo administrativa, civil
penal aplicaveis.

11. REGISTROS

N&o se aplica.

12. ANEXOS

N&o se aplica.
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